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INTRODUZIONE

Nel contesto digitale odierno, gli attacchi informatici e le frodi di ingegneria sociale
stanno evolvendo rapidamente, spinti dall'adozione dell'intelligenza artificiale che
consente ai criminali informatici di passare da minacce generiche a truffe iper-
personalizzate e su vasta scala. Il fattore umano e lo sfruttamento dei dati personali
rimangono Il'anello piu vulnerabile della catena di sicurezza, come dimostrano i recenti
casi di cronaca, tra cui l'attacco subito da Revolut tramite PEC. Lo scopo di questo
webinar é analizzare le nuove tecniche di frode e fornire strumenti concreti per
riconoscerle e contrastarle, attraverso procedure organizzative, formazione e
awareness. L'evento approfondira inoltre I'importanza di superare una compliance
puramente formale, integrando sicurezza, privacy e coordinamento tra le diverse
funzioni aziendali.

[PROGRAMMA DEL WEBINAR]

Ore 8.45 collegamento - ore 9.00 apertura dei lavori

Contesto ed evoluzione delle frodi di ingegneria sociale:
» Come I’Al sta cambiando tecniche, strumenti e scala degli attacchi
= Dal phishing generico al social engineering basato sull’Al
Il fattore umano nelle frodi digitali
» Dati personali e informazioni utilizzate per rendere la frode credibile
Contesto ed evoluzione dell'ingegneria sociale
= L’evoluzione verso frodi personalizzate e basate sull’Al

Come riconoscere e contrastare le frodi
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» Procedure e controlli organizzativi
= Formazione e awareness
= Tecnologie di prevenzione e detection

= Cosa fare quando la frode & gia in corso o si € verificata
Caso di studio: Il recente attacco informatico ai danni di Revolut tramite PEC
Pierluigi PAGANINI, CEO CYBHORUS, Adjunct Professor in Cyber Security presso

Universita Luiss Guido Carli. Membro Team di Ricerca del Cyber Security and
International Relations Studies (CCSIRS)

Il legal design di processo dei dati e la condivisione dei dati tra le
funzioni

» Compromissione, data breach ed implicazioni legali

» Quando la compliance diviene meramente formale

» GDPR, Regolamento UE eIDAS2 e l'integrazione tra funzioni

» Il Legal Design, dalla compliance normativa all‘infrastruttura operativa

Tommaso E. ROMOLOTTI, avvocato del Foro di Milano e membro della New York
State Bar Association, Partner dello Studio Legale Internazionale Romolotti Marretta, ha
maturato la propria esperienza in primari studi internazionali specializzati nei settori
finanziario e d'impresa. Attualmente opera nell'ambito della gestione della compliance
normativa e regolamentare tramite sistemi gestionali e modelli organizzativi, con

particolare riferimento al settore delle tecnologie emergenti.

Ore 13.00 chiusura dei lavori

Quota di partecipazione
comprensiva di materiale didattico su formato elettronico:
Euro 300 + 22% Iva a partecipante
Per iscrizioni e ulteriori informazioni Tel. +39 3349144048;

e-mail: informa@informabanca.it
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