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CYBER RISK & OPPORTUNITY

Cyber world: GDPR, danno di immagine ed errore umano ma anche innovazione
prodotto

Milano, 28 febbraio 2019

Hotel Four Points Sheraton, via Cardano n. 1

L'individuazione e corretta gestione del Cyber Risk € un tema di particolare attualita, alla luce
dell’evidente presenza di diffuse minacce che appaiono destinate ad aumentare nel tempo. Le
disposizioni normative in materia si sono fatte sempre maggiormente puntuali (e lI'introduzione
del GDPR ne e un esempio ampiamente conosciuto) ed evidenziano l'importanza della corretta
tutela dei dati non solo di terzi ma anche (e talvolta soprattutto) della stessa impresa.

La gestione del cyber risk pud diventare un’interessante opportunita per rivedere le proprie
soluzioni organizzative e per porsi nell’ottica di “innovazione prodotto” con riferimento ai
servizi offerti, ponendosi in un ruolo proattivo e propositivo per ottenere un ulteriore valore
aggiunto.

La prassi ha evidenziato che la limitazione delle misure di gestione alla sola componente
informatica (hardware e software) comporta un’inefficacia sostanziale della tutela, in quanto il
tema & caratterizzato dalla forte eterogeneita dei componenti e dei risk driver.

Pertanto I'evento proposto intende offrire un approccio formativo multidisciplinare al cyber risk,
ove accanto ai profili legali ed organizzativi vengono analizzati gli aspetti tecnologici che
maggiormente caratterizzano il tema.

Ore 9.30 apertura lavori

Enterprise Cyber Risk and Cyber Opportunity Management
» Introduzione all’Enterprise Risk and Opportunity Management
» Le peculiarita del cyber risk: perché & difficile gestirlo ed assicurarlo?
= Approccio proattivo alla gestione del cyber risk
= Innovazione prodotto e distribuzione nell’era digitale

Paola Luraschi, strategic and business innovator advisor

La governance del rischio cyber: organizzazione, procedure e gestione della
componente umana
e Cyber Risk e presidi normativi
Il Cyber Risk nel Reg. UE 679/2016 e nel DLgs. 231/2001
I ruoli rilevanti nell’'organizzazione
Servizi in Outosourcing e Cyber Risk
Soluzioni organizzative

Tommaso E. Romolotti, founding partner, Romolotti Marretta Studio Legale

Internazionale

ore 13.00 - 14.00 pausa colazione
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Cyber Risk: focus tecnologico
= Introduzione alla cybersecurity, definizioni, esempi
= Il malware avanzato
» Contromisure tradizionali e quelle di nuova generazione
= Gestione di un attacco cyber/business continuity: pianificazione delle procedure (pre),
comunicazioni di alert (durante), ripristino dei servizi (post)
* Cloud e mobile security
» Identity management
= La protezione dei documenti/ransomware recovery

Alessio Banich, ingegnere — manager - security, BlackBerry

Casistiche reali e simulazioni in aula:
= Dall'incidente alla notifica del Data Breach: cosa fare e come farlo
*» Presentazione di alcuni incidenti noti per comprendere lo scenario
= Simulazioni in gruppi della gestione di un incidente, compresi gli aspetti legali

Alessio L. R. Pennasilico, practice leader information & cyber security advisory team @P41,
membro del comitato tecnico scientifico di Clusit , Associazione italiana per la sicurezza
informatica

Francesca Lonardo, senior legal consultant @P41

Ore 17.30 chiusura dei lavori

Quota di partecipazione
comprensiva di colazione di lavoro, coffee break e materiale didattico su formato cartaceo ed elettronico:
Euro 700 + 22% Iva a partecipante
Per iscrizioni e ulteriori informazioni Tel. 02/36577120 - email: informa@informabanca.it




